Ciberseguridad

\N Well Dept Cuestionario AMPLIADO para evaluar el nivel de

conocimiento en el médulo de Ciberseguridad

BIENESTAR CORPORATIVO

NOMBRE: EDAD: Género O M O H

Lea con atencion las siguientes preguntas y conteste de forma correcta cada inciso, en esta evaluaciéon no hay
respuestas correctas o incorrectas.
Duracién: 10 minutos

¢, Qué es la ciberseguridad?

¢, Qué es un ataque de phishing?

¢, Qué debe hacer si recibe un correo electrénico de un remitente
desconocido con un enlace adjunto?

¢, Como puedo tener una contrasefia segura y dificil de vulnerar?

¢, Qué es un firewall y por qué es importante?

¢, Qué es un software antivirus?

¢, Qué es el cifrado de datos?
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¢, Qué es la autenticacion de dos factores (2FA)?

¢, Qué es un ataque de fuerza bruta?

¢, Qué es un ataque DDoS?

¢, Qué es la ingenieria social en el contexto de la ciberseguridad?

¢, Qué se debe hacer si tu informacién personal ha sido comprometida
en una violacién de datos?
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Cada respuesta correcta otorga 1 punto. Las respuestas correctas
son: 1-b, 2-b, 3-c, 4-c, 5-b, 6-a, 7-a, 8-b, 9-a, 10-a, 11-b, 12-b.

O-4 puntos

5-8 puntos

9-12 puntos
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p . Cuestionario BASICO para evaluar el nivel de
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A continuacion se les presenta una evaluacion para Duracién de evaluacién diagnostica: 10 minutos
identificar los conocimientos basicos sobre ciberseguridad

Lea con atencion las siguientes preguntas y conteste de forma correcta cada inciso, en esta evaluacién no hay
respuestas correctas o incorrectas.
Duracién: 10 minutos

¢, Qué es un malware?

¢, Qué es una contrasefia fuerte?

¢, Debes abrir correos electrénicos de remitentes desconocidos?

¢, Qué es una red VPN?

¢Deberias usar la misma contrasefa para todas tus cuentas?

¢, Qué es un ataque de phishing?

¢, Es seguro ingresar datos personales en un sitio web no seguro
(sin HTTPS)?
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¢, Debes mantener tu software y sistemas operativos actualizados?

¢, Qué es la autenticacion de dos factores?

¢, Es seguro conectar tu dispositivo a una red Wi-Fi publica
desconocida?

¢ Debes hacer copias de seguridad de tus datos regularmente?

¢, Qué es un ataque de ransomware?
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Cada respuesta correcta otorga 1 punto. Las respuestas correctas
son: 1-c, 2-c, 3-b, 4-b, 5-b, 6-c, 7-b, 8-a, 9-a, 10-b, 11-a, 12-a.

O-4 puntos

5-8 puntos

9-12 puntos




